csMORGAN Code of Conduct

Dessa regler galler vid distribution av mobila betalteletjanster och positionsbaserade
tjanster i Sverige. Reglerna har tagits fram av de svenska mobiloperatérerna och
MORGAN, branschorganisationen fér den mobila tjanstesektorn i Sverige.

Reglerna galler fran den 11 september 2009.

Andringar av dessa regler ska ske av dessa parter gemensamt. Avsikten med
framtagandet av dessa regler ar att de skall f6ljas av MORGANs medlemmar samt
att operatdrerna i sina avtal med tjansteleverantérer skall alagga dessa att folja
reglerna.

Branschorganisationen MORGAN, Master Samuelsgatan 10, 111 44 Stockholm
info@morganforum.se www.morganforum.se

1. GENERELLA REGLER

1.1 Andra regler och lagar

Tjansteleverantorer skall folja gallande lagar och andra regler som géller inom branschen,
varvid sérskilt kan nAmnas personuppgiftslagen, lag om elektronisk kommunikation och
marknadsféringslagen samt Etiska R&det for Betalteletjansters Etiska Regler.

1.2 Bestéllning
Tjansteleverantdren skall alltid kunna styrka pa vilket satt en tjanst bestallts.
1.3 Annullering/avbestéllning

1.3.1 Anvandaren skall alltid ha méjlighet att avsluta tjanst via SMS men garna ocksa via
andra kanaler som exempelvis webb, e-post och telefon.

1.3.2 Anvéandaren skall ha méjlighet att avbestalla alla prenumerationstjanster genom att
skicka ordet STOPP eller STOP. Nar en prenumerationstjanst avslutas skall anvéandaren
erhélla en bekréaftelse pa att tjansten &r avslutad. Detta géller &ven prenumerationstjanster
utan premiumdebitering.

1.4 Betalning

Tjénsteleverantdr och operatdr kan avtala om fakturering for utford tjanst. Om sa sker skall
féljande galla.

(a) Tjansteleverantor far inte dela upp debitering av viss tjanst for att pa sa satt
mojliggdra att maxtariffer éverskrids.

(b) Tjansteleverantoéren far bara utféra ett forsék att genomféra en debitering. Om
det misslyckas skall bestéllningen/prenumerationen annulleras. Detta galler om
anvandaren saknade tillgodohavande pa ett kontantkort eller om abonnemanget
vid tillfallet var avstangt. Tjansteleverantéren kan p& egen bekostnad informera
anvandaren om att tjansten kan bestéllas pa nytt.

(c) Debitering ska ske i anslutning till order eller leverans av tjanst och far inte ske
vid ett senare tillfalle utan ett i férvag lamnat skriftligt medgivande fran operator.



(d) Om debiterat innehall hanteras via t.ex. SMS skall det ske pé ett konto i serien
72xxx och om det ar relaterat till valgérenhet pa konto i serien 729xx (géller
enbart kunder med 90-konton enligt SFI. Aktuell lista aterfinns pa
www.insamlingskontroll.se). Innehall som inte debiteras skall hanteras pa konto i
serien 71xxx.

1.5 Kostnadsfria meddelanden

Meddelanden fran tjansteleverantéren som innehaller hjélp, generell information och
meddelanden fran anvandaren med begéran om ytterligare information eller avbestalining av
tjansten skall debiteras enligt respektive operators ordinarie trafiktaxa (dvs. ingen
premiumavgift far tas ut).

1.6 Kundtjanst och klagomal

Tjénsteleverantdren skall tillhandahalla kundtjanst fér alla tjanster. Kundtjansten skall vara
tillganglig helgfria vardagar 09.00 — 17.00. Kundtjénsten skall kunna nés via ett
telefonnummer i det svenska fasta telenatet. Personal hos kundtjansten skall beharska
svenska i tal och skrift. Nar kundtjansten &r stangd skall information om &ppettider I&mnas
pa telefonsvarare. Ingen extra avgift utdver operatdrens ordinarie samtalstaxa far tas ut fér
samtal med kundtjanst.

Klagomal skall behandlas inom en dag efter mottagandet. Alla klagomal skall behandlas
enskilt. Om klagomalet inte leder till av anvandaren énskad atgard skall orsak meddelas
skriftligen, i detta besked skall ocksa klagomalet aterges i sin helhet.

Om kundtjanst inte kan svara inom 10 minuter skall anvandaren beredas méjlighet att tala in
sitt &rende pa en telefonsvarare alternativt Iamna kontaktuppgifter i en IVR-I6sning.
Tjansteleveranttren skall i talsvaret/IVR-16sningen uppmana anvéandaren att berétta pa vilket
satt han/hon vill bli kontaktad samt be anvéndaren Idamna kontaktuppgifter. Aterkoppling skall
sedan goéras inom 24 timmar ,eller nastkommande vardag, pa det satt som anvandaren
onskar. Denna service skall ocksa beredas anvandaren nar kundtjanst har stéangt.

1.7 Anvandande av nyckelord

Tjénsteleverantdr skall tillampa féljande funktioner.

TEST - Nar ett meddelande med ordet TEST skickas till tjansteleverantérens konto skall
denne generera ett svar fran den anslutna applikationen. Svaret skall innehalla ordet
"raksmorgas” for att testa bokstéverna "a & 6” och darmed att instéllningar for alfabetet ar
korrekt.

INFO - Nér ett meddelande med ordet INFO skickas till tjiansteleverantérens konto skall
denne generera ett svar innehallande kontoinnehavarens bolagsnamn, telefonnummer och
e-postadress eller URL.

STOPP - Néar ett meddelande med orden STOPP skickas till tjinsteleverantérens konto skall
denne genast avsluta samtliga pagaende tjanster pa aktuellt kortnummer. STOPP-tjansten
far inte kombineras med annat prefix fore STOPP. Det &r dven lampligt att informera
anvandaren om vilka tjanster som avslutats. STOPP skall i all marknadsféring stavas pa
svenska, men STOP skall ocksa stddjas. Instruktion for STOPP-tjansten skall finnas
lattillgangligt i anslutning till all marknadsféring av tjansterna.



1.8 Utdkad reglering

Operatdrerna dger ensamt att eller gemensamt ratt att utdka detta regelverk for enskilda
aktorer vars férfarande inte foljer reglerna eller inte efterlever andan av tydlighet mot
abonnenten.

2. POSITIONSBASERADE TJANSTER

2.1 Inhamtande av samtycke

Innan en positionsbaserad tjénst far aktiveras skall tjnsteleverantéren inhdmta samtycke
fran abonnenten eller anvandaren till att positioneringsdata far inhdmtas fran dennes
operatér. Separat samtycke skall inhdmtas for varje specifik tjanst och kunna styrkas i
efterhand.

Féljande information ska ha framgatt for den som lamnar samtycket:

@ att positionering sker,
®@ syftet med positioneringen,
®@ positioneringens varaktighet, samt

@ att information om anvandaren/positioneringsdata vidarebefordras till tredje
part for behandling (nar detta &r ndédvandigt for tjansten).

For tjanster som medfdr positionering av flera anvandare eller som medfér att information
om positionering delges annan an den som positioneringen ror (Friend Finder och liknande
tjanster) maste samtycke enligt ovan inhamtas.

2.2 Forenklat inhamtande av samtycke

Om det vid bestéllning av tjanst av engangskaraktar, t.ex. p.g.a. tjanstens natur eller lAmnad
information om tjansten, ar uppenbart fér bestallaren att positionering kommer att ske som
en foljd av bestéllningen far bestéllningen av tjansten i sig anses utgdra ett medgivande.
Exempel pa sadan tjanst ar en férfrdgan om narmsta T-banestation dar bestalining och
leverans av tjénst sker via samma abonnemang.

2.3 Exempel pa samtycken
Samtycke som inhdmtas via mobiltelefonen kan exempelvis ske:

® via SMS-vaxling,

@ genom att klicka OK i en waptjanst, eller

@ genom att anvandaren via webbaserad bestallining &ven méste skicka in ett
SMS med en kod via berért abonnemang.

Om samtycke lamnats pa annat satt an via aktuellt abonnemang skall alltid startinformation
skickas innan positioneringstjanst aktiveras, se 2.4 nedan.

2.4 Startinformation och paminnelser

Startinformation: Varje gang en positioneringstjanst aktiveras skall information om tjansten
skickas genom meddelande till telefonen. Detta géller inte om samtycke enligt 2.2 ovan
inhadmtats.

Paminnelser: Information om tjansten skall (dven) skickas en vecka efter aktivering och
darefter var fjairde manad sa lange tjansten ar aktiv. Detta géller inte om samtycke enligt 2.2
ovan inh&dmtats.

Startinformation och paminnelser ska innefatta:



@ Vilken tjanst det géller,
@ att tjansten ar aktiv,
@ att tjansten medfér att positionering sker, samt

@ hur tjansten avslutas, samt var mer information om tjansten finns.

3. MARKNADSFORING AV TJANSTER

Vid marknadsféring av en mobil betalteletjanst skall ERB:s "Etiska Regler” féljas. Reglerna
finns pa www.etiskaradet.se/regler.

Vid sidan om dessa skall tjansteleverantdren vid marknadsféring ockséa informera om
foljande:

@ Kontaktinformation och telefonnummer till tjansteleverantérens kundtjanst.

@ Teknisk kompatibilitet, dvs. vilken telefon och vilka konfigurationer tjansten
fungerar for.

@ Det skall framgd med tydlighet om anvéndaren ingar en prenumeration eller
inte n&r anvandaren bestaller produkter. Vid kdp skall informationen utformas
och disponeras sa att det inte féreligger nagon risk fér misstolkning om det &r
ett styck- eller prenumerationskép.

@ Om tjansten medfdr att positionering sker skall detta framga tydligt.

4. REGLER VID KOP AV TJANSTER

4.1 Kép av enstaka tjanst upp till och med 50 kr

Enstaka kdp som inte 6verstiger 50 kr kan bestéallas pa ett flertal satt men skall alltid f6lja
ERB:s vid var tid géllande regler.

4.2 Kop av enstaka tjanst som overstiger 50 kr.

Bestalining av en enstaka tjanst dverskridande 50 kr skall ske pa nagot av de tva satt som
anges nedan om inte annat skriftligen éverenskommits mellan tjansteleverantéren och
operatéren.

For att genomféra ett kdp av en tjanst 6verstigande 50 kr maste anvandaren efter bestalining
bekrafta bestaliningen genom att svara pa bekréaftelsen fran tjansteleverantéren.
Bekraftelsen ska innehélla féljande information.

@ Pris pa tjansten
@ Beskrivning av tjansten
@ Telefonnummer till tjdnsteleverantérens kundtjanst

@ Namnet pa tjansteleverantéren



Exempel vid bestéallning per SMS:

1. Anvandaren skickar en bestallning av en ringsignal,
Tjdanst A till 72xxx.

2. Tjansteleverantdren bekréftar bestallningen,
Du har bestéllt en tjdnst fér 60 kr. Sdnd JA till 72xxx for att bekréfta. Féretag X
Support: 08-123456.

3. Om tjansten kraver samtycke (positioneringstjanst) skall texten utdkas till att
omfatta &ven samtycket,

Du har bestéllt en tjdnst fér 60 kr. Fér att utféra tjinsten som du bestéllt
maste vi hdmta positionsuppagifter hos din operatér innan vi skickar
vdderrapporten till dig. Sdnd JA till 72xxx fér att godkdnna. Féretag X
Support: 08-12 34 56.

4. Anvandaren bekréftar képet, JA till 72xxx.
5. Betalning sker och tjansten levereras.
Exempel vid bestéllning online (t.ex. WAP):

1. Anvandaren bestaller genom att klicka pa en lank pa en WAP-sida for att
bestélla en ringsignal.

2. Tjansteleverant6ren bekréaftar ordern pa skédrmen. Du har bestéllt en tjdnst fér 60 kr.
For att bekréfta vénligen klicka pa JA. Féretag X Support: 08-123456.

3. Om tjansten kraver samtycke (positioneringstjanst) skall texten utdkas till att
omfatta dven samtycket enligt féljande exempel, Du har bestéllt en
prenumeration fér 60 kr/manad. Fér att utféra tidnsten som du bestéllt
madste vi I6pande hdmta dina positionsuppgifter hos din operatér.
Vénligen klicka Ja, jag accepterar. Féretag X Support: 08-123456.
Skicka STOPP till 72xxx for att avsluta.

4. Anvandaren bekréftar kopet genom att klicka pa "Ja, jag accepterar”.
5. Tjansten startar och tjansteleverantéren skickar ett SMS med

orderinformation.

4.3 Bestallning genom att ange pris i bestéllningen

Ett enstaka kdp av en tjanst dverstigande 50 kr kan gbéras genom att anvandaren skriver in
priset vid bestéllningen.
Exempel: Anvandaren skickar Ring 60 kr till 72xxx for att bestélla en tjanst for 60 kr.
Direkt efter att ha mottagit ordern skall tjansteleverantéren leverera tjansten samt bifoga
féljande information:

@ Pris pa tjansten

@ Beskrivning av tjansten

@ Telefonnummer till tjnsteleverantdrens kundtjanst

@ Namnet pa tjansteleverantéren



4.4 Bestallning av prenumerationstjanst

En prenumeration far starta nar anvandaren har konfirmerat tjénsteleverantdrens bekraftelse
eller om bestéllningen innehaller ordet START. Anvandaren maste ha mdéjlighet att kunna
spara bekréftelsen pa sin mobiltelefon. Bekréaftelsen skall utformas enligt nedan angivna
instruktioner.

4.4.1 Bestéllning via SMS med START férst i SMS:et skall ske enligt féljande exempel:

1. Anvandaren skickar ett férsta meddelande fér att bestalla en prenumeration,
START Tjanst A till 72xxx.

2. Tjansteleverantéren bekraftar bestallningen genom att skicka exakt féljande
SMS till anvandaren. Detta SMS skall vara kostnadsfritt f6r anvandaren att
mottaga:

”"Du har startat en prenumeration pé [tjanst]. Pris xx kr / [tidsenhet eller SMS].
Skicka STOPP till 72xxx for att avsluta. Kundtjanst: 08-112233.
[Tjansteleverantodr]”

Darefter kan leverantdren eventuellt skicka ytterligare ett SMS som innehaller till
exempel produktlank.

3. Prenumerationstjansten startar.
4.4.2 Bestéllning via SMS skall ske enligt féljande exempel:

1. Anvandaren skickar ett férsta meddelande fér att bestalla en prenumeration,
Tjanst A till 72xxx.

2. Tjansteleverantdren skickar ett SMS med exakt féljande text till anvéndaren
for bekraftelse. Detta SMS skall vara kostnadsfritt f6r anvandaren att
mottaga:

”"Du har bestallt en prenumeration pa [tjanst]. Pris xx kr / [tidsenhet eller SMS].
For att bekrafta bestaliningen SMS:a [Bekraftelsekodord] till 72xxx”

3. Anvandaren SMS:ar [Bekraftelsekodord] till 72xxx.

4. Leverantéren skickar exakt féljande text till anvandaren fér att bekréafta
bestéllningen:

” Du har startat en prenumeration pa [tjanst]. Pris xx kr / [tidsenhet eller SMS].
Skicka STOPP till 72xxx for att avsluta. Kundtjanst: 08-112233.
[Tjansteleverantor]”

Dérefter kan leverantdren eventuellt skicka ytterligare ett SMS som innehaller till
exempel produktlank.

5. Prenumerationstjansten startar.

4.4.3 Bestallning on-line via WAP skall ske enligt féljande steg:

1. Anvandaren bestaller genom att klicka pa en lank pa en WAP-sida for att
bestalla en prenumeration. Information om tjansten skall ligga éverst pa
WAP sidan f6ljt av en bekréaftelseknapp under texten. Informationen skall
innehélla;



@ Pris pa tjansten

@ Beskrivning av prenumerationstjansten vilken maste inkludera ordet
“prenumeration”.

@ Telefonnummer till tjansteleverantérens kundtjanst
@ Namnet pa tjansteleverantdren
@ Vid positioneringstjanster kravs samtycke

2. Anvandaren kommer till en ny sida som endast innehaller exakt féljande med
versaler,

STARTA PRENUMERATIONEN

xx kr debiteras abonnemanget 07xx-xxxxxx varje [tidsenhet]

Samt en knapp med texten "OK”.

3. Tjansteleverantéren bekréftar bestallningen genom att skicka exakt féljande
SMS till anvandaren. SMS:et skall vara gratis fér anvéandaren.

” Du har startat en prenumeration pa [tjanst]. Pris xx kr / [tidsenhet eller SMS].
Skicka STOPP till 72xxx for att avsluta. Kundtjanst: 08-112233.
[Tjansteleverantér]”

4. Prenumerationstjansten startar.
4.4.4 Bestéllning on-line via Web skall ske enligt féljande steg:

1. Anvandaren bestéller prenumerationen genom att ange sitt mobilnummer pa
en websida. | direkt anslutning till bekréaftelseknappen skall féljande
information finnas;

@ Pris pa tjansten

@ Beskrivning av prenumerationstjansten vilken maste inkludera ordet
“prenumeration”.

©@ Telefonnummer till tjansteleverantérens kundtjanst
@ Namnet pa tjansteleverantéren
@ Vid positioneringstjanster kravs samtycke

2. Tjansteleverantéren bekraftar bestallningen genom att skicka exakt féljande
SMS till anvandaren. SMS:et skall vara gratis fér anvandaren.

”"Du har bestallt en prenumeration pa [tjanst]. Pris xx kr / [tidsenhet eller SMS].
For att bekréfta bestaliningen ange PIN-kod xxxx”

3. Anvandaren kommer till en ny sida som endast innehaller exakt féljande med
versaler,

STARTA PRENUMERATIONEN

xx kr debiteras abonnemanget 07xx-xxxxxx varje [tidsenhet]

Fyll'i din PIN-kod hér:

Samt en knapp med texten "OK”.

4. Tjansteleverantéren bekréaftar prenumerationen genom att skicka exakt
féljande SMS till anvandaren:

”"Du har startat en prenumeration pa [tjanst]. Pris xx kr / [tidsenhet eller SMS].
Skicka STOPP till 72xxx for att avsluta. Kundtjanst: 08-112233.
[Tjansteleverantor]”



4.4.5 Meddelande i samband med leverans av innehall

Varje gang en anvandare debiteras fér en prenumerationstjanst skall ett SMS skickas till
anvandaren. Detta SMS skall innehélla information om tjansten samt debiterat belopp.

Ett informations-SMS skall skickas ut till anvandaren en gang per manad alternativt vid varje
debiterat 90 kr intervall (det som intraffar férst). Detta SMS skall ha exakt nedanstaende text:

"Du har en pagaende prenumeration pa [tjanst]. Den kostar xx kr per [tidsenhet eller SMS].
Skicka STOPP till 72xxx for att avsluta. Kundtjanst: 08-112233. [Tjansteleverantér]’

4.4.6 Begransningar

Det hégsta sammanlagda beloppet fér en prenumerationstjanst ar 1.200 kr, vilket innebéar att
da den totala kostnaden for tjansten uppgar till 1.200 kr skall tjansten stdngas av och

bestallas pa nytt for att ater startas.

Tidsperioden mellan tvd meddelanden i en prenumerationstjanst far inte 6verstiga en
manad.
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